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1 Wat is lumumba?

Lumumba is opgericht ter verspreiding van de geest en het enthousiasme rond het Linux bes-
turingssysteem en GNU software in het algemeen. Lumumba staat voor Linux User Movement
Underground Mad Belgian Aliens. Dit document beschrijft wat Lumumba verwacht van de
gebruikers van haar diensten. Het is niet de bedoeling een volledige opsomming te geven
van alles wat verboden, en wat toegelaten is, maar eerder als richtlijn voor verantwoord ge-
bruik van de aangeboden faciliteiten. De inhoud van deze policy wordt ieder jaar ge-update.
Iedereen die een account heeft op lumumba, wordt geacht op de hoogte te zijn van de policy
en deze ook na te leven. Eventuele veranderingen werken steeds met terugwerkende kracht.

2 Algemeen

Alle user-IDs moeten met een (kleine) letter beginnen en mogen alleen de volgende karakters
bevatten: a-z en 1-9. User-IDs zoals 12aa of bb** of cc! of dAZ zullen worden geweigerd. Bij
de toekenning van je account krijg je van ons een initieel wachtwoord. Het is de bedoeling dat
je dit zo snel mogelijk verandert. Tips over hoe je een goed wachtwoord kiest, vind je (oa)
op de documentatiepagina van lumumba en op http://www.uhasselt.be/help/paswoord.asp.

3 De bedoeling van de aangeboden diensten

De diensten die lumumba aanbiedt, zijn bedoeld als uitbreiding op de informatica-
mogelijkheden die studenten en personeelsleden van de UHasselt en de tUL hebben. Daaren-
boven kunnen onze gebruikers ervaring opdoen met UNIX systemen in het algemeen, en
GNU/Linux in het bijzonder.

4 Plichten van de gebruikers

4.1 Respecteer de privacy van anderen

Alle gebruikers moeten de privacy van anderen respecteren conform de wet op de privacy van
8 december 1992. Voorbeelden van schending van privacy zijn: het lezen van andermans post
of gegevens, het onrechtmatig gebruik van accounts en het lezen of verwijderen van andermans
bestanden. Gebruikers worden geacht de conventionele, ethische standaarden te volgen, en
zich correct te gedragen bij het gebruik van onze diensten, ook als dit niet expliciet gevraagd
of opgelegd wordt. Er wordt verwacht dat niemand schade berokkent aan iemand anders
(hetzij onvrijwillig of bewust).

De home directory van een gebruiker wordt als prive-eigendom beschouwd. Iedereen is
verantwoordelijk voor zijn/haar gegevens en voor zijn/haar handelingen. Lumumba kan nooit
aansprakelijk worden gesteld voor overtredingen die, buiten haar medeweten, worden gepleegd
door haar gebruikers. Misbruik van de infrastructuur wordt streng bestraft. Temeer daar mis-
bruik van de faciliteiten het voortbestaan van lumumba voor alle gebruikers in gevaar zou
kunnen brengen.
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Zorg er dus voor dat niemand zomaar toegang heeft tot je /home/username. Als je een ver-
moeden van misbruik hebt, kan je best direct mailen naar root[at]lumumba[dot]uhasselt[dot]be.

4.2 Publiceer geen commerciele, illegale of ongepaste informatie

Onze gebruikers krijgen de kans webpaginas online te plaatsen. Het gepubliceerde materiaal
moet voldoen aan de regels die de UHasselt en Belnet opleggen voor wat betreft het gebruik
van hun netwerk. Dit omvat een zeer belangrijke regel: onze computers mogen in geen geval
gebruikt worden voor commerciele activiteiten. Het is ook verboden om copyrighted en/of
pornografisch materiaal online te plaatsen. Dit houdt ook in dat er geen mp3s en/of films
van je favoriete artiesten op lumumba mogen staan (zowel in je /home/username als in je
/home/www/username). De volledige regels van de Universiteit Hasselt en Belnet zijn te
vinden op respectievelijk:

• http://www.uhasselt.be/help/laws.asp

• http://www.belnet.be/nl/index2.php?upnr=50

Het is voor de roots niet altijd duidelijk wanneer een bestand of website een inbreuk op
deze regels is. Als je vermoedt dat je bestand of website onterecht als inbreuk kan beschouwd
worden, zet je er best duidelijk een vermelding bij. Bijvoorbeeld als het om een website voor
een schoolvak gaat, schrijf je (duidelijk) op de hoofdpagina de volgende tekst: Deze site is
bedoeld voor het vak van jaar. Als het om andere bestanden gaat, zoals eigen muziek, plaats je
in dezelfde directory een bestand rootme.txt met een korte uitleg (waarin je verklaart waarom
die bestanden geen inbreuk op de policy vormen). Bestanden of websites die niet aan deze
regels voldoen, zullen worden geblokkeerd en/of verwijderd.

4.3 Respecteer het systeem en de gebruikers

Ongepast gedrag wordt niet getolereerd op de servers. Het onderbreken van de functies van
het systeem wordt aanzien als misbruik. Het onrechtmatig toegang proberen te krijgen op
andere systemen ook. Diskruimte en CPU-tijd zijn beperkt. Voor ongewoon zware en/of
lange taken wordt nice aanbevolen om de prioriteit van de taak te verlagen. Het starten van
een daemon moet steeds besproken worden met de systeembeheerders. Dit geldt dus ook
voor IRC-bots. Sommige programmas die ter beschikking gesteld worden hebben een amuse-
mentswaarde. Ernstig werk krijgt echter altijd voorrang. Het installeren van persoonlijke ver-
sies van netwerktoepassingen wordt slechts toegestaan na overleg met de systeembeheerders.

4.4 Onderhoud de veiligheid van het systeem

User-IDs (login-namen) zijn enkel en alleen voor persoonlijk gebruik. Een wachtwoord
mag in geen geval doorgegeven worden aan anderen. Niet aan een medestudent, niet aan je
vriend/vriendin, zelfs niet aan je moeder. Elk misbruik van een account is de persoonlijke
verantwoordelijkheid van de betrokkene(n). Bescherm je account met een goed wachtwoord
en geef het nooit door. In de documentatie-sectie van lumumba staat alvast een document
dat je hierover enkele tips kan geven. Op het Internet vind je tegenwoordig ook goede tools
op de sterkte van je wachtwoord te testen. Kijk zeker na of je wachtwoord voldoet aan de
strengste veiligheidsniveau’s!
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Ook is het noodzakelijk dat je regelmatig je e-mail op ons systeem leest. Belangrijke op-
merkingen/bekendmakingen/. . . zullen we altijd via die weg doen. Desnoods kan je je emails
ook laten forwarden.

Om je account zo goed mogelijk te beschermen, kan je best je wachtwoord regelmatig
veranderen (regelmatig veranderen is beter dan een heel moeilijk wachtwoord). Waarschuw
ons meteen als je een probleem opmerkt bij het gebruik van het systeem. Contacteer ons met
een e-mail naar root@lumumba op de machine waar je op werkt. Dit is de beste (en snelste)
manier om problemen i.v.m. onze computers op te lossen.

4.5 Respecteer de Internet Netiquette

De Netiquette bevat de regels die het gebruik van het Internet aangenaam houden. De regels
hieronder zijn een korte neerslag van de inhoud van de Netiquette:

• Kom niet tussen in het werk van anderen.

• Gluur niet in bestanden van anderen.

• Gebruik een computer nooit om te stelen

• Kopieer en gebruik geen commerciele programmas waar u niet voor betaald hebt.

• Gebruik nooit andermans computerfaciliteiten zonder toestemming.

• Eigen uzelf nooit andermans intellectueel eigendom toe.

De volledige Netiquette is beschikbaar op het netwerk en op het Internet.

5 De systeembeheerders

Ook de systeembeheerders of roots van onze computers tekenen deze overeenkomst. Zij zullen
dezelfde deontologische regels respecteren, zolang een gebruiker deze regels zelf niet overtreedt
of de werking van het systeem niet in gevaar brengt. Bij overtreding van de overeengekomen
principes en richtlijnen zullen in-trekking of bevriezing van een userid overwogen worden, al-
sook gerechtelijke stappen. Het bestuur van Lumumba zal ernstige overtredingen onderzoeken
(en melden!) om verdere sancties te bepalen. Als een hogere instantie ons een overtreding
van haar eigen regels meldt, zullen wij volledige medewerking verlenen aan hun onderzoek.

De systeembeheerders doen hun best om de computers stabiel en veilig te houden. Lu-
mumba noch haar medewerkers zullen echter verantwoordelijkheid aanvaarden bij eventueel
verlies van gegevens, of enige andere geleden schade, onafhankelijk van wat de oorzaak is.

Aarzel niet ons te contacteren met al uw vragen over computers of het Internet. Stuur uw
vraag via e-mail naar root[at]lumumba[dot]uhasselt[dot]be, liefst met duidelijke uitleg over
de programmas of systemen die je gebruikt.
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6 Aanvraag account

Aanvraag account
20 . . - 20 . . (vul hier het academiejaar in)

Opmerking:

• Gelieve in drukletters in te vullen

• Alle emailadressen moeten eindigen op uhasselt.be. Studenten geven dus hun studen-
tenemail in en personeelsleden hun personeelsemail.

• Vergeet geen kopie van je studentenkaart toe te voegen! Anders wordt je aanvraag
niet aanvaard!

Door deze policy te ondertekenen, verklaar je dat je deze gelezen en begrepen
hebt. Ook verklaar je dat er geen beroep mogelijk is tegen beslissingen die de
systeembeheerders nemen (bv: verwijderen van je account na een zware overtred-
ing).

Gelezen en goedgekeurd:

Voornaam:

Familienaam:

E-mail: @(student).uhasselt.be1

Loginnaam:

Datum:

Studentenkaartnr:

Handtekening:

1Doorkruisen wat niet van toepassing is

4


